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1 Ausgangslage

1.1 Virtual Private Network

Virtual Private Network (VPN) (dt.: Virtuelles Privates Netz) ist ein Computernetz, das
zum Transport privater Daten ein 6ffentliches Netz (zum Beispiel das Internet) nutzt.
Teilnehmer eines VPN konnen Daten wie in einem internen LAN austauschen. Die
einzelnen Teilnehmer selbst missen hierzu nicht direkt verbunden sein. Die Verbindung
Uber das offentliche Netz wird Ublicherweise verschlisselt. Der Begriff ,Private”
impliziert jedoch nicht, wie vielfach angenommen, dass es sich um eine verschlisselte
Ubertragung handelt. Eine Verbindung der Netze wird tiber einen Tunnel zwischen
VPN-Client und VPN-Server (Concentrator) erméglicht. Meist wird der Tunnel dabei
gesichert, aber auch ein ungesicherter Klartexttunnel ist ein VPN.

1.2 VPN-RAS Zugang Schulen ans Internet
Allgemein
Swisscom bietet den Systemadministratoren der Netzstufe 1 die Mdglichkeit die

Serverinfrastruktur an den Schulen tGber einen Remote-Zugang zu warten.

Die folgenden Abbildungen zeigen, wie ein Netz an der Schule aufgebaut sein muss,
damit ein Zugriff auf die Serverinfrastruktur moglich wird.

Netzstufe 1. |IP-Adressen den Clients dynamisch - Servern, Druckern und AccessPoints manuell zuweisen

&

Firewall

Internet

Swisscom Router: 10.22 sxx

— 1P WAN: 10.22 xxx.11 Private IP-Adressen

;f IP LAN: 192.168.1.1
Router mit DHCP, IP-Range: 192.168.1.50 — 192.168.1.250

(vergibt die IP-Adressen dynamisch an die Clients)

\ Clients Subnetz’ 255 255.255.0 I \

IP-Adressen wer da-n vom DHCP Switch
vergeben

Server1

.- 192 168.1 2

ACCBSSPOIHH 1P- Range Server:
|92 |68126 192 168.1.2- 192.168.1.10

- (fix zugewiesen)

IP-| Range AccessF’cmz‘ \
\792 168.1.26 — 192.168.1.30 \
\ (fix zugewiesen) ]

\ /

( ] DruckeM /
\ } / \ 192I68IM/
\W\reless C\lents/ —
e {P-Range Drucker:
1P-Adressen werden vom DHCP 192.168.1.11 - 192.168.1.25

vergeben (fix zugewiesen)

Abbildung 1: Aufbau des Netzwerkes ohne VPN-Zugang

Wie Sie in der Abbildung 2 erkennen kénnen, sind im bestehenden Netzwerk der Schule
(Abb.1) nur geringfiigige Anpassungen fiir den VPN-Zugriff notwendig (vgl. Abbl. mit
Abb2.).
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Die Schulinformatik empfiehlt den Schulen zwischen dem Router der Swisscom und
dem Router der Schule einen kleinen Switch zu platzieren. Vom Switch wird ein
Netzwerkkabel zum Server gefiihrt, welcher ferngewartet werden soll. Der Server muss
eine IP-Adresse aus dem Range der Swissom (siehe Konfigurationsblatt, Anschluss
Schulen ans Internet) aufweisen, z. B. 10.21.62.193. (Testserver Schulinformatik
Oberstufe Hochfeld Bern).

Verwendungszweck

Mit Hilfe des RAS-Zugangs der Swisscom kdnnen Sie von zu Hause aus feststellen, ob
der Router der Swisscom in lhrer Schule funktioniert. Fir die Analyse bei Stérungen des
Anschlusses von Schulen ans Internet ist der RAS-VPN-Zugang eine wichtige Losung
(s. Kap. 2.3)

Daneben kénnen Sie aber auch mit Hilfe von Fernwartungstools auf Server an der
Schule zugreifen (s. Kap. 2.4).

Die Kommunikation zwischen den Rechnern tber die VPN-Verbindung wird
verschlisselt. Diese Sicherheitsvorkehrungen gentigen den heute bekannten
Anforderungen.

Netzstufe 1: Wartung der Serverinfrastruktur der Schule lber den VPN-Ras-Zugang von Swisscom

m Internet

_\J Remote
Firewall — Systemadmin
Swisscom Router: 1022 xxx.1 Server \
/ 10.2250x 12 \
Switch B S |
IP-Range Server s /
FWAN 1099 oo 11 10 270 1220 . Private IP-Adressen

IP LAN: 192.168.1.1

Router mit DHCP, IP-Range: 192.168.1.50 — 192.168.1.250
(vergibt die IP-Adressen dynamisch an die Clents)

Subnetz: 255.255.255.0

g é ~

4 .‘
AccessPoint1
192.168.1.26 N

lF-Rang_e Acc;ssPomt' / $ \

vergeben

192.168.1.26 - 192.168.1.30
(fix zugewiesen)

(

\ Drucker1 /
\ 192168 1.11/
- [P-Range Drucker:

IP-Adressen werden vom DHGP 192.168.1.11 - 192.168.1.25
vergeben (fix zugewiesen)

Abbildung 2: Aufbau Netzwerk Schule fur die Wartung tber den VPN-Ras Zugang Swisscom
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2 Funktionsweise

2.1 RAS-Account beantragen

Die ICT-Verantwortlichen an den Schulen kénnen bei der Koordinationsstelle von
Schulen ans Internet des Kantons Bern einen VPN-RAS Zugang beantragen.

— Fur die Schulen der Netzstufe 1 wird pro Schule nur ein VPN-Zugang
eingerichtet.

— Die Schulen verpflichten sich diesen VPN-RAS Zugang ausschliesslich fur
die Wartung von ICT-Infrastruktur (z. B. Schulserver) zu nutzen. Die
Schule Ubernimmt die Verantwortung fiir Missbrauche mit dem VPN-
Zugang.

2.2 VPN-Zugang einrichten:
VPN-Client, Profil, Benutzer und Passwort

Sobald der Antrag bewilligt ist, erhélt die Schule von der Koordinationsstelle den Link fr
den Download des VPN-Clients und ein entsprechendes Benutzerprofil per E-Mail. Den
Benutzernamen und das Kennwort fur die VPN-Verbindung erhalten die
Antragstellenden aus Sicherheitsgrinden mit der Briefpost.

Den Cisco-VPN-Client einrichten:

Nach der Installation des VPN-Clients muss der Systemadministrator das VPN-Profil
des Schulen ans Interent Zugangs (.pcf File) im Client importieren (s. Abb. 4 und 5).
Anschliessend kann eine Verbindung zum VPN-Gateway von Schulen ans Internet
aufgebaut werden (s. Abb. 2).

# status: Disconnected| | YPN Client - ¥ersion 4.6.04.0043

Connection Entries  Status Certificates Log Options Help

o, TE A= Cisco SysTems
3
Connect R Fport rd odify Delete M

Connection Entries lEertificates ] Log ]

| Connection Entry | Hist | Tranzpart
SAl Bemn alxx_ip-plus_net IPSec/UDP

‘ | i

Mot connected.

Abb. 4 Cisco VPN-Client und User-Profile SAI Bern
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# VPN Client | Properties for “SAl Bern®

LConnection Entry: : e

Dezcription: |

Huost: |a3:-:>-:_i|:u-plus.net

Authentication lTranspDrl ] Backup Servers | Dial-Up ]

(* Group Authentication " Mutual Group Authentication
Marne: |kantun-be.sai
EaSSwD[d MMM MM MM NN MM

HERRXRREERRERNEE

Canfirm Pazzword:

" Certificate Authentication

Manne: | J

[ Send C& Cerificate Chain

Erasze ser Pasaword ‘ Save | Cancel

Abb. 5 User Profile SAI Bern

Beim Dricken der Schaltflache ,,Connect/Verbinden“ wird der User aufgefordert
Benutzernamen und Passwort einzugeben z. B. vorname.nachname@kanton-be.sai
Password: *****xxrxx (g Abb. 6).

& PHBern Dialer | User Authentication for "SAI Bern”

The server has requested the following information to complete the wser
authentication.

Cisco SysTeEMs

Username: |markus.marcin

. Password: |

Ok | Cancel

Abb. 6 Benutzer Authentifizierung am VPN-Gateway der Swisscom

Ist der Verbindungsaufbau erfolgreich, kdnnen die Netzwerkeinstellungen tberpruft
werden. Das Gerat erhalt tber die VPN-Verbindung automatisch eine IP-Adresse aus
dem Bereich von Schulen ans Internet. Obschon von zu Hause Uber den Internet
Service Provider (ISP) eine Verbindung via Internet ins Schulnetz hergestellt wird,
erhalten Sie eine Netzwerkadresse aus dem Bereich des Schulnetzes (s. Abb. 7 und 8).
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- A f v .
= Netzwerkverbindungen EE)X] Bl -+ status von LAN-Verbindung 2
Datei EBearbeiten  Ansicht  Favoriten  Extras  Erweitert 7 ;'.:’
5 - - x » &llgemein | Metzwerkunterstitzung
7 Chen raner
adresse | & Metzwerkverbindungen P ﬂ e — Werbindungsstatuz
Assistent - ﬂ Adresstyp: t anuell konfiguriert
. -2
ﬁ =5 |pAdesse: 10.23.241.135
Assistert Fir neus  Metzwerkinstallatio. .. Subretzmaske: 255.0.0.0
Werbindungen
Standardaateway: 1023241135
LAN oder Hochgeschwindigkeitsinternet
¥ " "
& & &
LAN-Yerbindung 2 1394-verbindung 4 LAaM-verbindung . L
. Es wurden keine Probleme bei dieser
Werbindung gefunden. Klicken Sie auf
5 Objskt(e) "Reparieren”, wenn Sie keine Werbindung

PN N O - S

Abbildung 7/8 IP-Adressen am virtuellen Netzwerkadapter ,LAN-Verbindung-2*

2.3 Uberprufen der Funktionstiichtigkeit des
Internetanschlusses

Sie kdnnen mit Netzwerktools einen ,Ping"“ absetzen und Uberpriifen, ob der Router der
Swisscom an lhrer Schule von Aussen erreichbar ist. So lasst sich bei Stérungen des
Internetanschlusses leicht feststellen, ob das Problem der Stérung intern oder extern
gesucht werden muss. Ist der Router der Swisscom von Aussen erreichbar, so liegt mit
hoher Wahrscheinlichkeit eine Stérung im Netzwerk der Schule vor. Ist der Router der
Swisscom von Aussen nicht erreichbar, kann der Systemverantwortliche von einer
Storung im Netzwerk der Swisscom ausgehen.

Eingabeaufforderung

Microszoft Windows HP [Uersion 5.1.26081
(C>» Copyright 1985-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“studiXping 18.22.1681.1
Ping wird ausgefiihet fiir 18.22.181.1 mit 32 Bytes Daten:
Antwort von 18.22.101.1: Bytes=32 FZeit=24ms TTL=24%
Antwort von 18.22_.101.1: Bytes=32 Zeit=22Zms TIL=249

Antwort von 18.22.101.1: Bytes=32 Zeit=24ms TTL=24%
Antwort von 180.22.101.1: Bytes=32 Zeit=22ms TTL=249

Ping—Statistik fiir 18.22.1081.1:

Pakete: Gesendet = 4, Empfangen = 4. Uerloren = @ (B8x Uerlust),
Ca. Zeitangaben in Millisek.:

Hinimum = 2Z2ms,. Maximum = Z24msz, Mittelwert = 23ms

C:=“Dokumente und Einstellungen“studiX>ping 18.22_.38.1
Ping wird ausgefithet fiir 18.22.38.1 mnit 32 Bytes Daten:

Antwort von 18.22_.30.1: Bytes=32 Zeit=23ms TTL=258
Antwort von 18.22.30.1: Bytes=32 Feit=23ms TTL=258
Antwort von 18.22_.3@.1: Bytes=32 Zeit=20ms TTL=258
Antwort von 18.22.30.1: Bytes=32 Feit=24ms TTL=258

Abbildung 9 Erreichbarkeit des Routers der Swisscom an der Schule iberprifen
.ping 10.22.101.1 oder 10.22.30.1“
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2.4 Remote Zugriff auf Server an der Schule

22 Remotedeskto pverbindung |:| IXI

ptedesktopverbindung

v

i. Eerlﬁihden i [ Abbrechen J [ Hilfe J [Q_plionen » ]

Abbildung 11 Standort des Testserves der Schulinformatik an der Oberstufe Hochfeld in Bern
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9 10.21.62.193 - Remotedesktop

Abbildung 12 Remotdesktop des Testservers der Schulinformatik
an der Oberstufe Hochfeld in Bern

ingabeaufforderung

Microsoft Windows [Version 5.2.37901
CC>» Copyright 1?85-2003 Microsoft Corp.

C=“Dokumente und Einstellungen“user.sai*ipconfig

Windows—IP-Konf iguration

Ethernet—Adapter EigenerISP:

Jerhindungzzpesifisches DHS-Suffix
IP-Adresse. . . . . . .
Subnetzmazke . . . .
Standardgateway . . . .

18.21.62.193
255.255.255.8
18.21.62.1

C:~Dokumente wnd Einstellungen“user.saix_

Abbildung 13 IP Adresse Testserver Schulinformatik
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2.5 Voraussetzungen fur den Remotezugriff
Das Windows Serverbetriebssystem verfugt standardmassig tber

Fernwartungsmoglichkeiten. Dazu muss einzig ,Remotedesktop” auf dem Server
aktiviert werden (s. Abb. 14).

systemeigenschaften EH |

Allgemein I Computername I Hardware |
E nweitert I Autamatizche Lpdates Remote
QF\ = Legen Sie fest, wie dieger Computer won einem anderen Standaort
e venwendet werden kann,

— Remaoteunterstiitzung

Femaoteunterstiitzung aktivieren und daz Senden won Einladungen
voh digzem Computer 2ulazzen

Wigitere Informationen Lber Bemoteunterstiitzung.

Enwetert... |

— Remotedeskiop

¥ Femotedeskiop auf diesem Computer aklivieren

Wichtig: Elicken Sie auf "Hemoteberutzer auswahlen, um Benutzemn
die Remateverbindung mit digzem Computer zu gestatten.

Computernarme:
Computer] . domain. local

Wieitere Informationen uber Bemotedeskiop.

oK &bbrechen [ Eermehmen

Abbildung 14 Remotedesktop aktivieren

10
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3 Sicherheitsvorkehrungen

3.1 User fur Remotezugriff definieren

Aus Sicherheitsgriinden ist es sinnvoll den Remote-Zugriff nur ganz bestimmten
Benutzern zu ermdéglichen. Auf den Testserver der Schulinformatik kann einzig der User
Luser.sai“ zugreifen (s. Abb. 15).

Remotedesktopbenutzer EE |

Die unten aufgelizteten Benutzer konnen eine Yerbindung mit diesem
Computer herstellen. Mitglieder der &dministratorengruppe konnen eine
R emateverbindung erstellen, auch wenn sie nicht aufgelistet zind.

FLIsEr 2ail

uzerzai hat bereitz Zuaniff.

|Hin2uf'u'gen...l Entfernet |

Qffren Sie die Systemsteueungsoption Benutzerkonten, umn neus
Berutzerkonten zu erztellen oder Benutzer anderen Gruppen

hinzuzufLigen.
] I Abbrechen

Abbildung 15 Benutzer fiir den Zugriff auf Remotedesktop definieren

11
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3.2 Computer fur Remotezugriff definieren

Festlegen (z. B. mit Hilfe der Einstellungen der Firewall), welche Computer auf den
Server zugreifen dirfen.

== windows-Firewall

&llgemein  Ausnahmen | Erweitertl

Eingehende Metzwerkverbindungen mit Ausnahme der unten aufgelisteten
Proararme und Dienzte werden geblockt. Durch Hinzufligen weiterer Auznahmen
funktionieren die entsprechenden Programme eventuell beszser, aber daz
Sicherheitzriziko kann zsich erhiohen.

Programme und Dienzste:

M ame
D atei- und Druckerfreigabe
R emotedeskiop
[ UPHP-Framewark
Programm... Part... Bearbeiten... Lozchen

W Benachrichtigen, wenn Programm durch ‘wWindows-Firewall geblockt wird

(] I abbrechen

Abb.16 Einstellungen Firewall z. B. Windows 2003 Server

12
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Bereich dndern E |

Klicken Sie auf eine Option unten, um die Computer festzulegen, fur die diezer Port
bzw. dieges Programm nicht geblockt ist.

Geben Sie eine durch K.omma getrennte Lizte mit |P-Adreszen baw. Subnetzen oder
beide ein, um eine benutzerdefinierte Liste festzulegen.

" Alle Computer [einschlieblich der im Internet]

£ Mur fiir sigenes Metzwerk [Subnetz]

10.23.241.30/265. 266 266, 286,10.23.241.31 /255, 265, 266 286 10

Beizpiel: 192.168.114.201 192.168.114. 201/255.255.255.0

Ok I Abbrechen

Abb. 17 zeigt die Gerate, welche von der Firemwall beim Remote-Zugriff nicht geblockt werden
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4 Anhang

4.1 Bsp. Konfigurationsblatt Schule Netzstufe 1

IP-Adressierung allgemein

Jeder Computer, der sich mit dem Internet verbindet, benétigt grundsatzlich eine
eindeutige Identifikationsadresse (die so genannte IP-Adresse).

Jede Schule, die zum Bildungsnetz des Kantons Bern verbunden wird, erhélt daher
einen eigenen dafir vorgesehenen Adressbereich.

Der IP-Range fur:

Primarschule Muster, Bernost, 37366 Bultigen (Routerlabel ip-knbe-ch-rxb-r-002)
lautet
10.22.124.x

Wie die IP-Adressen auf die Clients verteilt werden, ist der Schule Uberlassen.

Die Schulinformatik empfiehlt Ihnen, den Computern im lokalen Netzwerk die 1P-
Adressen mit einem DHCP-Dienst dynamisch zuzuweisen. Am einfachsten lasst sich
dies mit einem zusétzlichen Router bewerkstelligen. Der Router der Swisscom
beinhaltet keine solche Funktion.

Adressvergabe (IP-Adressen)

IP-Adresse 10.22.124.1 ist reserviert fiir den Router
(Gateway) der Swisscom
IP-Adressen 10.22.124.2 - sind reserviert fir Swisscom
10.22.124.10 Dienste
IP-Adressen 10.22.124.11 - kénnen fur die Gerate der Schule
10.22.124.254 nach eigenem Gutdiinken
verwendet werden
Subnet Mask 255.255.255.0
Default Gateway 10.22.124.1
DNS-Server

Wenn in Ihrem Netzwerk kein DNS-Server in Betrieb ist, miissen die DNS-Server des
Bildungsnetzes benutzt werden.

DNS1 - 164.128.36.36

DNS2 164.128.36.37

14
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